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BLOQUE 1: Transformacion digital en la industria. Tecnologias ITy OT

e Presentacidn. Introduccioén a los sistemas de automatizacién industriales.

e Convergencia de las tecnologias IT (Tecnologias de la informacidn) y OT (Tecnologias de la operacién).
Analisis de la situacidn en las organizaciones.

e Contenido prdctico: comprension del entorno de prdcticas (arquitectura de red, dispositivos industriales
y software).

BLOQUE 2: Evaluacidon de escenarios de riesgo tecnoldgico en entornos industriales

e Concepto de riesgo: activos, amenazas, vulnerabilidades e impacto.

e Conceptos basicos y peculiaridades en la ciberseguridad en sistemas de control industrial.

e Contenido prdctico: Descubrimiento y reconocimiento de sistemas en el entorno de prdcticas.
Herramienta nmap y protocolo SNMP. Descubrimiento de sistemas a gran escala: Shodan.

BLOQUE 3: Configuracion segura de dispositivos de control industrial. Integracion de sistemas SCADA

e Politicas de seguridad en sistemas de control industrial.

e Medidas de seguridad a nivel de dispositivo.

e Contenido prdctico: configuracion de PLC Schneider Electric Modicon M340: opciones de seguridad.
e (Contenido prdctico: configuracion y bastionado de sistema SCADA con Vijeo Citect.

BLOQUE 4: Diagndstico, analisis y deteccidn de anomalias en sistemas de control industrial

e Fuentes de informacidn sobre vulnerabilidades (CERT). Ejemplos de incidentes.

e Herramientas de diagndstico y analisis. Herramientas de supervisién y monitorizacién.

e (Contenido prdctico: herramientas de diagndstico y andlisis, escaneo de vulnerabilidades en el entorno de
prdcticas mediante la herramienta OpenVAS.
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